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1 Ejército de EUA, los ejércitos dela OTAN y
E otros paises avanzados buscan activamente imple-

mentar la realidad aumentada (RA) y la realidad
mixta (RM) como apoyo a sus fuerzas operacionales.
Estas plataformas estan destinadas a mejorar el conoci-
miento tactico, la adquisicién de blancos y el conocimien-
to de la situacion, y también a desarrollar una corriente de
informacién sobre la que puedan actuar los altos mandos.

El ejemplo de Estados Unidos es el sistema inte-

grado de aumento visual (IVAS), que proporciona un
conjunto integrado de capacidades de conocimiento
de la situacion para permitir una mejor toma de de-
cisiones y aumentar la capacidad de combate tactico
de los soldados®. A la luz de la rdpida evolucién y de

los obstaculos que se presentan en el despliegue para
Estados Unidos y sus aliados, nos gustaria agregar al
discurso del Ejército la necesidad de identificar las
posibles debilidades operacionales de los sistemas
RA/RM. El ambiente operacional pondrd a prueba
la durabilidad y fiabilidad de cualquier equipo. Una
cuestion central que investigamos es el valor tactico
en el campo de batalla y si la pérdida de funciona-
lidad total o parcial del sistema hace que este deje
de ser una mejora de la capacidad y se convierta

en algo que obstruye o impide el éxito de la misién.
Identificamos maltiples dreas y temas de investiga-
cién para que los dispositivos de RA se conviertan en
un multiplicador de combate.
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Un soldado prueba el prototipo militarizado Capability Set 3 del Sistema Integrado de Aumento Visual del Ejército, el 21 de octubre de
2020, durante un evento de prueba con fuego real en el tercer ejercicio Soldier Touchpoint en Fort Pickett, Virginia. (Foto: Courtney Bacon)

El proceso de adquisicién y puesta en servicio de
la nueva tecnologia del Ejército ha pasado de ser un
proceso de ocho a diez anos a treinta y seis meses para
su entrega, debido a la disponibilidad de plataformas
comerciales®. El proceso abreviado — disefio centrado
en el soldado (SCD) — es diferente de los procesos de
adquisicion tradicionales, ya que satisface las necesida-
des de una tecnologia en rapida evolucién. Esto se pone
de manifiesto en los esfuerzos del Ejército por hacer lle-
gar los productos tecnoldgicos al soldado en un periodo
de doce meses de actuacidn a través del fondo de inno-
vacién répida, que es un plazo significativamente mds
corto en comparacion con los despliegues tecnoldgicos
anteriores’®. La adquisicion y despliegue répidos satis-
facen la demanda de llevar la ultima tecnologia a los
soldados, pero la rapidez de los plazos conlleva también
el riesgo de incluir los puntos débiles que no se identi-
fican en las primeras fases del proceso. El desafio en la
investigacion y desarrollo de estas tecnologias es seguir
un enfoque metodoldgico que permita la imperfeccién
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y la experimentacién de la tecnologia, un concepto que
es nuevo en el desarrollo de capacidades del Ejército.

A través del programa IVAS, la RA/RM se posiciona
como la proxima tecnologia integrada en el campo de
batalla. El Ejército de EUA estd invirtiendo una cantidad
considerable de capital — humano, financiero y tempo-
ral — en su perfeccionamiento y despliegue, al tiempo
que ha adquirido 120 000 dispositivos para la entrega a
las fuerzas®. En la actualidad, los prototipos del IVAS se
estan extendiendo a bases de usuarios mds amplias para
evaluar su eficacia en diferentes grupos y niveles.

Aungque la adopciéon temprana de la RA/RM es
prometedora, la integracion de la tecnologia en las
operaciones militares inevitablemente encuentra
desafios. En un articulo de 2020 sobre el ambiente
de entrenamiento sintético del Ejército, la realidad
aumentada, la ciberseguridad, la representacién
de datos y el ancho de banda y latencia se identifi-
caron como desafios clave a los que se enfrenta el
Ejército para el entrenamiento®. Este trabajo amplia
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la literatura existente para centrarse en la visuali-
zacion de la incertidumbre en el campo de batalla,
asi como para abordar algunas de las deficiencias ya
identificadas del uso de pantallas aumentadas para
las operaciones militares®.

La integracién de nuevas tecnologias en las ope-
raciones de combate requiere multiples pruebas e
iteraciones de perfeccionamiento a través del SCD.

El SCD se centra en los comentarios de los soldados
y tiene prioridad en el desarrollo de conjuntos de
caracteristicas. Recientes evaluaciones de soldados
mediante el IVAS del Ejército han demostrado la
importancia de obtener un anélisis de requisitos as-
cendente para mejorar las operaciones y la utilidad de
los soldados”. La fuerza de combate alaba las prue-
bas, implementacion y despliegue de los sistemas de
RA/RM, en particular el IVAS. El sistema IVAS ha
recogido ochenta mil horas de retroalimentacién, ha
sido probado en condiciones climdticas extremas en
Alaska y Puerto Rico, y tiene un conjunto de capaci-
dades que incluyen imédgenes térmicas, GPS integra-
do, visién nocturna, mapas hologréficos y la capaci-
dad de ver alrededor de las esquinas usando la mira
de un arma®. E1 IVAS estd basado en las HoloLens 2
de Microsoft y, a pesar de haber sido sometido a rigu-
rosas pruebas con un plan de despliegue rapido que
inicialmente estaba previsto que llegara a las unidades
de combate a finales de 2021, la entrega del Ejército
quedd en suspenso debido a problemas técnicos’.

La RA/RM esta en las fases iniciales de aprobacion
por parte del Ejército, e incluso con el retraso actual,
creemos que ahora es el momento ideal para conside-
rar los posibles obstaculos antes de la integracion. En
el caso de los sistemas de RA/RM, la escalabilidad y
el cumplimiento de los objetivos declarados como la
«proxima generacion de herramientas de conocimien-
to de la situacién 24 horas al dia, 7 dias a la semana, y
de sensores digitales de alta resolucion para ofrecer una
plataforma tnica que mejore la percepcion del soldado,
toma de decisiones, adquisicion de blancos y ataque a
los mismos» no puede centrarse en el nivel de soldado
individual, sino que debe ampliarse a los comandantes
y unidades hasta el nivel de batallén y brigada'®. No
luchamos a nivel individual o de escuadra; la capacidad
de apoyar a los altos mandos y la escalabilidad a niveles
superiores es la clave del éxito. Si es funcional, la venta-
ja informativa generada por la informacién de combate
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agregada en tiempo real para construir una imagen
operacional permite operaciones multidominio, ciclos
de decisiéon mds cortos y un rdpido ataque con los
medios multidominio. Estas son consideraciones que
deben ser contempladas antes de su uso en combate;
ignorar estas consideraciones puede incrementar el
riesgo durante las operaciones de combate.

Consideraciones humanas,
tecnolégicas y ambientales

Las aportaciones de los factores humanos ala RA/
RM se han centrado tradicionalmente en la visualiza-
ciéon de la informacion para mejorar la comprensién del
usuario. En los sistemas desarrollados para apoyar a los
soldados desmontados, los investigadores han demos-
trado que hay que tener vistas egocéntricas, pantallas
superpuestas y métodos de comunicacién multimo-
dales™. En el ambiente tactico, un soldado individual
debe llevar a cabo las tareas como fusilero e integrante
del equipo. Una de nuestras preocupaciones inmedia-
tas es como la visualizacion y el flujo de informacion
distraen de la conciencia tictica basada en los sentidos
humanos y la interaccion con el equipo. Sin embargo, el
problema dificil radica en dos frentes: uno es el apoyo
tecnoldgico adecuado y el otro es el cambio de tareas
para proporcionar informacién especifica del contexto.

Al examinar la tecnologia, uno de los mayores re-
tos es la verificacion de los datos del campo de batalla.
A la hora de dirigir los movimientos de las tropas en
el campo de batalla, los altos mandos necesitan contar
con datos que sean precisos, mantengan la integridad
y estén al dia con el ambiente operacional. Dadas las
exigencias de los dispositivos de RA/RM, e incluso
utilizando la tecnologia actual, es necesario intercam-
biar un cierto nivel de datos con un recurso central de
computacion y almacenamiento. Sin embargo, al igual
que en el caso de los datos de localizacion del GPS,
existe la suposicién subyacente de que los datos que
llegan a un dispositivo de RA/RM no han sido mani-
pulados y representan la verdad sobre el terreno (por
ejemplo, no estan falseados o interferidos). Por lo tan-
to, el enfoque de esto necesita representar la certeza
o la confianza en los datos y entender cémo adaptar
esos datos al nivel de experiencia de cada soldado*®.
La manipulacién de los datos y la pérdida de integri-
dad, o los datos espurios, conducirdn a una toma de
decisiones deficiente y, en el peor de los casos, a bajas.
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Soldados del 3¢ Regimiento de Infanterfa «La Vieja Guardia» de EUA prueban la segunda iteracién del conjunto de capacidades del
Sistema Integrado de Aumento Visual durante un ejercicio en Fort Belvoir, Virginia, en el otofio de 2019. (Foto: Courtney Bacon)

Los soldados confian en los pixeles con sus vidas, y si
la tecnologia no es fiable, dejara de utilizarse.

Desde el punto de vista de las tareas, los soldados
deben ser capaces de cambiar entre multiples tareas y
funciones sin demora. Por ejemplo, un minuto un soldado
puede estar disparando a distancia, mientras que al mo-
mento siguiente esta dirigiendo fuegos de apoyo, buscando
cobertura, transportando municiones, o proporcionando
apoyo médico a un compariero herido. Aunque esto es
factible, la investigacion muestra que es necesario que
haya informacién y contexto adecuados para apoyar el
cambio de tareas dentro de la RA/RM™. Por lo tanto, a
medida que se desarrolla la tecnologia, es necesario com-
prender las tareas principales para que las interfaces pue-
dan dar un apoyo adecuado a cada una de ellas. El apoyo
puede facilitarse obteniendo los objetivos de los soldados y
desglosando los requisitos de las tareas en consecuencia®®.
En el caso de que se produzca un evento desconocido, la
interfaz debe ser consciente y ajustarse para no interferir
ni aumentar la carga cognitiva del soldado™.
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Dependencia excesivadela
tecnologia

Los soldados se entrenan como luchan, y aunque un
sistema de RA/RM tiene muchos usos practicos, su uso
debe ser equilibrado para asegurar que las habilidades ba-
sicas de combate no se atrofien. Por ejemplo, el liderazgo
del Ejército ha reconocido desde hace tiempo la impor-
tancia de llevar a cabo la navegacién terrestre analdgica
con un mapa, una brujula y un transportador™®. Aunque
un sistema RA/RM es potencialmente eficaz para el
entrenamiento previo a la mision y la familiarizaciéon con
el objetivo, hay que tener cuidado para garantizar que
los soldados puedan seguir realizando las tareas criticas
individuales y colectivas asignadas sin €l para aquellas
ocasiones en las que no esté disponible. Por ejemplo, la
mejor electronica no sirve de nada sin una fuente de ener-
gia fiable, e incluso las mejores gafas de seguridad y los
escudos faciales degradan mucho la eficacia en el combate
una vez que se empanan. Una mayor dependencia de una
presentacién digitalizada del ambiente y la misién puede
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llevar a una pérdida de operatividad sin el apoyo de la
RA/RM. La dependencia excesiva de la presentacién vi-
sual de la situacién para realizar las tareas no es algo nue-
vo ni exclusivo de la tecnologia de RA/RM. Los aviadores
de la Armada de EUA utilizan el término HUD-Cripple
[paralisis producida por el uso excesivo de una pantalla
digitalizada] para describir la idea de que un piloto se
vuelve tan dependiente de la tecnologia que es incapaz de
realizar sus tareas sin depender de la tecnologia®’.

Hay pruebas de que los lideres subalternos ya se
estdn quedando atrds en las habilidades béasicas de
combate, por lo que debe emplearse un esfuerzo deli-
berado para garantizar que cualquier sistema de RA/
RM sobre el terreno no dé lugar a una dependencia
excesiva de la tecnologia dada, reduciendo asi la leta-
lidad de combate en su ausencia®. Esto requerird mas
tiempo de entrenamiento en el campo y en la guarni-
cion para que los soldados puedan practicar tanto las
iteraciones de RA/RM como las no aumentadas.
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experiencia puede ser significativa, desde las habilidades
de combate, el funcionamiento del equipo de RA/RM,
hasta la optimizacion del uso de los recursos.

Desde el punto de vista tactico, una unidad que
utilice sistemas de RA/RM para el mando y el flujo de
informacion solo operara a un alto nivel si se limita a
los lideres clave, normalmente los lideres de escuadra y
superiores. Los enfrentamientos de combate se libran a
nivel de equipos de fuego de cuatro integrantes®. Dirigir
a los integrantes individuales para que se enfrenten a
objetivos conocidos, probables y sospechosos es el trabajo
del lider del equipo. Tanto si se trata de despejar una sola
sala como de despejar una ciudad entera, la tnica dife-
rencia es el nimero de equipos implicados, pero sus ta-
reas individuales permanecen relativamente inalteradas.

Una escuadra se compone de dos equipos de fue-
go y esto proporciona al lider de escuadra un ligero
grado de separacién de la lucha inmediata. Esta
separacion permite al lider de escuadra centrarse en
la direccién de los equipos individuales y mantener

Nivel de
experiencia de
unidad y de
soldado

En el disenio de la
investigacion, se busca
explicar lo més posible
con lo menos posible y sin
perder el rigor. El mismo
desafio se aplicaala RA/
RM, donde el rigor podria
ser la validez y la aplicabi-
lidad de la informacién. La
informacién presentada
en los sistemas tacticos de
RA/RM debe ser precisa,
pertinente y oportuna, sin
crear una distraccién ni
interrumpir el flujo de in-
formacién en el ambiente
tactico. Las unidades y los
soldados tienen diferentes
niveles de experiencia, por
lo que la informacion tiene
una variacién de valor has-
ta el nivel de los soldados.
La variacién en el nivel de

El mayor Victor Mitsuoka,
Ejército de EUA, es oficial
de intendencia con quince
anos de experiencia, que
incluye, entre otras cosas,
operaciones de mantenimien-
to, existencias preposicionadas
del Ejército y Lean Six Sigma.
Mitsuoka se ha desplegado en
Kuwait, Afganistan y Qatar, y
tiene una maestrfa en Politica
y Gestién de Seguridad

de Informacion por la
Universidad Carnegie Mellon.
Mitsuoka fue uno de los desa-
rrolladores del proyecto Army
Radio Frequency Visualization
(ARFVIZ) del Instituto
Cibernético del Ejército,

que visualizé el espectro
radioeléctrico para que un
comandante pueda compren-
der facilmente la amenaza que
representan los dispositivos
electrénicos inalambricos para

las operaciones de combate.

la comunicacién con los lideres del pelotéon para

garantizar que la escuadra permanezca integrada en

la mision del pelotéon®®. Cualquier interrupcion en el

momento en que dos soldados pierdan la conectivi-

dad con el sistema de RA/RM tendria un impacto

El Dr. Jan Kallberg es investi-
gador cientffico en el Instituto
Cibernético del Ejército en
West Point, Nueva York, y pro-
fesor asistente en la Academia
Militar de EUA. Entre sus
certificaciones profesionales
se encuentran la de director
de seguridad de la informa-
cion certificado por ISACA'y
la de CISSP de ISC2. Obtuvo
un doctorado y una maestria
por la Universidad de Texas
en Dallas y un JD/LLM por la
Universidad de Estocolmo.

De origen sueco, sirvié en el
ejército sueco como jefe de
pelotén y comandante de
compafifa en infanterfa ligera
y como oficial de caballerfa

(Ranger).

directo en la dindmica y
la eficiencia del pelotdn,

El mayor Victor Beitelman,
Ejército de EUA, es oficial
de transmisiones con doce
aros de experiencia con-
vencional en el Cuerpo

de Transmisiones y con las
Fuerzas de Operaciones
Especiales. Beitelman se

ha desplegado en Iraqy
Afganistan y tiene una maes-
trfa en Cestion de Tecnologfas
de la Informacion por la
Universidad de Webster.
Beitelman también fue
propietario de una pequena
empresa antes de incorpo-
rarse al Ejército y actualmente
posee un certificado CISSP
activo del ISC2.
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especialmente para los integrantes del equipo de
fuego. Estos soldados jévenes constituyen el grueso
de las fuerzas de combate—el aumento de los datos
proporcionados por un sistema de RA/RM tiene el
potencial de abrumar y confundir, dando lugar a una
sobrecarga sensorial y a una reduccion de la eficacia
en el combate. Aunque la RA/RM ofrece el poten-
cial de distribuir informacidn a nivel de soldado
individual, el nivel apropiado para distribuir la in-
formacidén necesita ser considerado cuidadosamente.
Filtrar y retener la informacién a nivel de lider de
escuadra libera a los lideres de equipo para que se
concentren en maniobrar y emplear a sus soldados
sin el estorbo de otras distracciones.

A medida que estos dispositivos se utilizan con
mds frecuencia en los distintos niveles, existen po-
sibles dreas de investigacién que pueden explorarse.
Una opcidn es proporcionar los niveles adecuados
de informacién a la persona que la ve. Para ello serd
necesario comprender los elementos de informacién
criticos a los que debe tener acceso un responsable de
la toma de decisiones. En investigaciones anteriores,
esto se conoce como proporcionar vistas separadas o
especializadas para diferentes categorias de usuarios®*.

Integridad de sensores

Como se ha mencionado anteriormente, la acepta-
cién de los dispositivos de RA/RM portatiles para la
informacién y la comunicacién tictica depende de la
confianza. Desde el punto de vista de un soldado, tie-
ne que confiar en que su equipo funciona como estd
previsto. Los soldados no deben dudar del rendimien-
to de las funciones bésicas del equipo en condiciones
de combate. Por ejemplo, el hecho de que la Direcciéon
de Municiones Naval no reconociera la deficiencia
del torpedo tipo Mark 6 en los primeros afios de la
Segunda Guerra Mundial afecté negativamente la
disposicion de los capitanes de los submarinos a en-
frentarse a los objetivos®. Si la integridad de los datos
del sensor es dudosa, la falta de confianza obligard a
los mandos a abstenerse de utilizar la RA/RM.

Los dispositivos y sensores de RA/RM se construyen
invariablemente con hardware informatico de propési-
to general y heredaran las vulnerabilidades innatas del
sistema operativo y del hardware. Aunque estas lecciones
pueden aplicarse en abstracto a todos los dispositivos de
RA/RM, el IVAS del Ejército se basa enla HoloLens 2 y
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ofrece ejemplos recientes y conmovedores. La HoloLens

2 no solo funciona con Windows 10 (y por tanto he-
redan sus vulnerabilidades), sino que los componentes
ajustados para las HoloLens también pueden introducir
nuevos problemas de integridad. Un primer parche de

la HoloLens corregia una vulnerabilidad por la que un
dispositivo remoto conseguia que la HoloLens ejecutara
codigo arbitrario simplemente enviando paquetes Wi-Fi
malformados, que es la forma mds comin de comunica-
cién de la HoloLens con otros dispositivos conectados
alared®. Aunque «[la] arquitectura de seguridad de
HoloLens 2 se disend y cred desde el principio para que no
hubiera problemas de seguridad heredados... creando una
superficie de ataque minimizada», se siguen descubriendo
(naturalmente) vulnerabilidades de seguridad™.

Sin lugar a duda, un adversario tecnolégicamente
avanzado dedicara sus investigaciones en tiempos de
paz a desarrollar dispositivos sencillos, baratos, de un
solo uso y desechables que puedan — en el combate
cercano — crear datos espurios para interferir con los
sensores. Un adversario de este tipo también estard dis-
puesto a invertir tiempo y recursos para obtener acceso
no autorizado a los dispositivos de RA/RM con el fin
de manipular la eficacia del dispositivo e influir negati-
vamente en el ciclo de toma de decisiones del usuario.

Firmas electromagnéticas

En los ultimos anos se ha producido un renacimiento
de guerra electrénica (EW) y de espectro, en la que todas
las principales fuerzas militares tratan de degradar e
interrumpir la utilizacion del espectro electromagnético
(EMS)**. Consideramos los desafios a los que se enfren-
tan los sistemas de RA/RM tanto desde la perspectiva
de radiofrecuencia (RF) como de infrarroja (IR). Los
sistemas de RA/RM que se llevan puestos dependen del
acceso a la comunicacién en red utilizando el EMS para
transmitir el trafico de datos, incluso para alcanzar los
recursos locales®. Aunque el alcance de la transmision
para mantener una conectividad Wi-Fi de alta calidad es
relativamente bajo (100-200 metros), el alcance detec-
table es mucho mayor. Con el aumento de la disputa por
el control del EMS, las firmas electromagnéticas de los
sistemas de RA/RM que se llevan puestos pueden alertar
a las fuerzas hostiles de que hay fuerzas amigas presentes
en una zona®’. El flujo constante de datos convierte a
cada sistema de RA/RM en una baliza identificable de
forma tnica, aunque no se pueda descifrar el trafico en si.
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Las emisiones infrarrojas proporcionan al adversario
otra firma identificable. La cdmara IR del sistema de
RA/RM proporciona una ventaja tactica, ya que la ima-
gen térmica puede visualizar fuerzas hostiles camufladas
y detectar equipos aun calientes, como ametralladoras
que hayan disparado recientemente, equipos electroni-
cos, motores y generadores. Sin embargo, la RA/RM de
uso comercial se basa en la luz IR para detectar los mo-
vimientos de la mano y otras instrucciones no verbales
para el sistema. La emision de luz infrarroja es detectable,
especialmente en un ambiente sin luz o con luz limitada,
lo que genera conflictos con las emisiones infrarrojas.

En la creciente contienda sobre el EMS, los equipos de
deteccién fijos ya no son la tinica amenaza para detectar
las emisiones de RA/RM. Por ejemplo, los drones con
capacidad de realizar captacion electromagnética podrian
detectar la presencia de sistemas de RA/RM portatiles. La
presencia cada vez mayor de municiones que merodean
en el campo de batalla moderno es otra via de deteccién®.

La capacidad de detectar las transmisiones de los
sistemas de RA/RM que se llevan puestos por cual-
quiera de estas capacidades, combinada con el desafio
de detectar su presencia especialmente durante las
horas de visibilidad limitada, demuestra un vector de
amenaza real y creciente. La necesidad de compartir

REALIDAD AUMENTADA Y MIXTA

y las selvas tropicales del Indo-Pacifico y Sudamérica.
Las diferentes condiciones ambientales afectardn a los
equipos electrénicos, aumentando la probabilidad de que
se produzcan fallos y agravando el reto de mantener la
energia suficiente para el funcionamiento del sistema. El
polvo, el calor, la humedad y el desgaste diario pueden
afectar a los sensores y a los equipos electrénicos.

La duracion de bateria del sistema IVAS, cuyo
sistema base es el auricular civil Microsoft HoloLens
2, es actualmente de ocho horas?*®. Un enfrentamien-
to de doce horas requeriria entonces al menos dos
juegos de baterias o recargas. El riesgo es que la nece-
sidad continua de sustituir las baterias o recargarlas
afecte al rendimiento tdctico de la unidad.

Ademads de la complejidad de las condiciones clima-
ticas, es probable que las operaciones se lleven a cabo en
zonas desoladas que carecen de infraestructuras como
una red eléctrica sélida que proporcione energia para
cargar las baterias y mantener los equipos electrénicos.
La ausencia de infraestructuras también repercute en
la cadena logistica, lo que a su vez afecta al acceso a los
suministros para la reparacion o sustitucion de equipos
defectuosos, como los componentes electrénicos.

informacién relevante y oportuna debe equilibrarse

con la necesidad de minimizar la detectabilidad de los
soldados que utilizan dispositivos de RA/RM.

Clima extremo, consumo de energia
y duracion de bateria

El futuro ambiente operacional de la RA/RM in-
cluye calor extremo, frio, humedad y otras condiciones

ambientales que pueden
degradar el rendimiento
electrénico. Las princi-
pales potencias (es decir,
Estados Unidos, Rusia,
China, India, Francia y
el Reino Unido) prevén
futuros ambientes ope-
racionales que van desde
los 4ridos desiertos de
Oriente Medio y Africa
hasta las altas monta-
nas expuestas al frio del
sudoeste de Asia y Europa
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Rangers.
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West Point y al Programa de
Psicologia de Ingenieria en
la Academia Militar de EUA.
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el Entrenamiento, Comando
de Capacidades Futuras del
Ejército, Centro de Soldados
del Comando de Desarrollo
de Capacidades de Combate,
Centro de Tecnologfa de
Simulacién y Entrenamiento
(Orlando, estado de Florida).
Boyce se gradud por la
Universidad de Florida
Central con un tftulo en

Factores Humanos en 2014.

El teniente coronel Todd
W. Arnold, Ejército de
EUA, es oficial de cibernética
del Ejército que trabaja como
cientifico de investigacion
sénior y lider del equipo

del Instituto Cibernético
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Investigacién e Ingenierfa de
Operaciones Cibernéticas
de West Point y es profesor
asistente en el Departamento
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Las unidades tdcticas estan equipadas con un car-
gador de baterias avanzado, pero los generadores en el
campo de batalla son engorrosos y requieren recursos
propios constantes (por ejemplo, combustible, a menos
que se disponga de energia solar). Ademads, un generador
crea firmas de sonido y calor, lo que aumenta la probabi-
lidad de que la unidad sea detectada por un adversario.

Los paneles solares no siempre son adecuados; los
inviernos en el norte (es decir, en las regiones 4rticas
o siberianas) no tienen suficiente luz diurna para que
los paneles solares suministren la energia adecuada la
mayor parte del afo. Los factores anteriores, combi-
nados con la tecnologia actual de las baterias, que no
mantienen la misma carga cuando hace mds frio, hacen
que la capacidad de las baterias se reduzca a la mitad de
la produccion prevista, lo que aumenta el desafio®.

La energia de las baterias puede ser una potencia
limitante para el uso prolongado del equipo. Aunque
los equipos se prueben en condiciones de frio y duran-
te un tiempo limitado, el futuro ambiente operacio-
nal de las operaciones especiales, en un ambiente de
competencia de entre grandes potencias, con misiones
mas largas y con menos apoyo, aumenta la tensién y
el desgaste de los equipos. La exposicién a condiciones
gélidas también puede hacer que los componentes de
plastico se vuelvan fragiles, lo que provoca molestias
al operador. Estos problemas de usabilidad requieren
futuros estudios sobre las tecnologias de las baterias y
su funcionalidad en condiciones ambientales extremas.

Dependenciadelaredy
escalabilidad

Visto desde un nivel de division y brigada, la conec-
tividad a la red se convierte en un unico punto de fallo,
ya que la capacidad de la unidad tictica para luchar
utilizando la RA/RM depende de la capacidad de la
unidad operacional para proporcionar conectividad
tactica en el punto de contacto. Los potenciales adver-
sarios con capacidades casi iguales se centran en atacar
las capacidades de guerra electrénica a nivel operacio-
nal para suprimir y degradar las redes generales. Si bien
esto es preocupante en lo que respecta a las operaciones
de combate (por ejemplo, los fuegos indirectos), es atn
mds preocupante cuando se ataca a las redes de RA/
RM, que estdn paralizadas sin conectividad de red. Los
sistemas de RA/RV [realidad virtual] dependen de
datos de alta calidad con integridad de datos sostenida
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a través de canales de entrega limitados que utilizan los
rangos de frecuencia inalambrica 802.11 no regulados.
Desde el punto de vista del fuego amigo, el nume-
ro de sistemas de RA/RV desplegados en la zona de
operaciones de un pelotén superaria rdpidamente
el limitado ancho de banda inalambrico disponible.
Recientes estudios sobre redes han demostrado que
la llamada «ultima milla» — la red Wi-Fi en la que
los dispositivos inalambricos se conectan a un punto
de acceso — sigue siendo el unico punto de fallo para
la prestacion de servicios de red de alto rendimien-
to®*. El voluminoso ancho de banda que requieren
docenas de sistemas de RA/RV en una zona pequena
podria provocar rapidamente incidentes de «fuego
amigo» en el espectro de radiofrecuencia, donde la
densidad de sistemas de RA/RV crea una denegacion
de servicio para todos los sistemas locales. Este pro-
blema se agrava de forma exponencial en un entorno
urbano, donde la RA/RM es mis util; las transmi-
siones inalambricas no autorizadas (por ejemplo, las
redes domésticas civiles) interferiran directamente
con las comunicaciones de los sistemas de RA/RV.
Las érdenes operacionales tienen rutas alterna-
tivas como los textos, la voz y los datos y también
podrian elegir diferentes redes como la comunica-
cidn satelital (SATCOM), la radio de alta frecuencia
(HF) y la radio de muy alta frecuencia (VHF). Existe
una mayor probabilidad de que las érdenes operacio-
nales, en un ambiente saturado de guerra electrénica,
lleguen al receptor previsto en comparacién con un
sistema de RA/RV funcional sin interrupciones.
Desde el punto de vista del adversario, que deberia
formar parte de nuestra evaluacién de riesgos, las re-
des de apoyo de RA/RM son criticas para la mision e
identificables para la seleccion de blancos.

Conclusién

Para que los sistemas tacticos de RA/RM sean una
mejora viable para los soldados y aumenten su capacidad
de combate, es necesario abordar las dreas presentadas
en este articulo con una priorizacién bien definida e
investigacion y pruebas adicionales. Como cualquier
ser humano, cada soldado tiene una capacidad limitada
para procesar informacion rapidamente y mantener esa
capacidad a lo largo del tiempo, por lo que hay que tener
cuidado para evitar la sobrecarga de informacion. La esta-
bilidad técnica y la fiabilidad de los sistemas de RA/RM
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son fundamentales para el éxito de su implementacion;
cualquier interrupcién o funcionalidad parcial podria
reducir dristicamente la eficacia de la unidad de combate.
Una fuerza de combate estd entrenada y adiestra-
da para coordinar el movimiento, los disparos y las
acciones, lo que crea un despliegue de todo o nada
del sistema de RA/RM. Si el sistema no funciona
para una fraccion de la unidad, toda la unidad tiene

REALIDAD AUMENTADA Y MIXTA

que luchar sin el sistema de RA/RM para evitar
malentendidos y perder la ventaja de la cohesion

y coordinacién de la unidad. En futuros conflictos
posibles con adversarios con capacidades casi iguales,
la rapida adopciodn e integracién de la tecnologia sera
esencial, pero hacerlo requiere un enfoque metddico
para evitar crear nuevas vulnerabilidades que los
adversarios puedan explotar. ®
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